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POLITICA CORPORATIVA DE SEGURANCA DA INFORMAQAO E CYBER SECURITY (GLOBAL)

OBJETIVO

Estabelecer os principios, diretrizes e atribui¢cdes relacionadas a seguranga da informagao, protegendo as
informagdes da instituicdo, dos clientes e do publico em geral, observando as melhores préticas de
mercado e regulamentacgdes aplicaveis.

PUBLICO-ALVO
Colaboradores do Itat Unibanco Holding e suas empresas controladas no Brasil e no exterior e entidades
mantidas ou geridas pelo Conglomerado Ital Unibanco.

INTRODUCAO

A informag&o é o principal ativo da institui¢do. Assim, o Ital Unibanco Holding S.A define a estratégia de
seguranca da Informacéo e Cyber Security para proteger a integridade, disponibilidade e
confidencialidade da informac&o.

Esta estratégia é baseada na deteccéo, prevencgdo, monitoramento e resposta a incidentes e fortalece a
gestédo do risco de seguranca cibernética e a construgdo de um alicerce robusto para o futuro cada vez
mais digital do Itad Unibanco.

Para alcancarmos esse objetivo, utilizamos a estratégia de protegdo de perimetro expandido. Esse
conceito considera que a informacgéo deve ser protegida independentemente de onde esteja, seja
internamente, em uma coligada, em um servi¢o de cloud, em um prestador de servico ou em uma unidade
internacional, em todo o seu ciclo de vida, desde a coleta até o descarte.

PRINCIPIOS DE SEGURANCA DA INFORMACAO
Nosso compromisso com o tratamento adequado das informagdes do Ital Unibanco, clientes e publico em
geral esta fundamentado nos seguintes principios:

e Confidencialidade: garantir que o acesso a informacéo seja obtido somente por pessoas
autorizadas;

e Disponibilidade: garantir que as pessoas autorizadas tenham acesso a informacéo sempre que
necessario;

e Integridade: garantir a exatiddo e a completude da informac&o e dos métodos de seu
processamento, bem como da transparéncia no trato com os publicos envolvidos.

DIRETRIZES
Os documentos de seguranca da informagéao (politica, regras e procedimentos) devem estar disponiveis
em local acessivel aos colaboradores e protegidos contra alteraces.

A Politica Corporativa de Seguranca da Informacao e Cyber Security é revisada anualmente pelo Itad
Unibanco com aplicagdo no Brasil e no exterior.

A inclusdo de diretrizes ou exce¢des por requisito regulatério e a publicacao nas unidades do exterior,
serdo identificadas pelo responsavel por seguranga da informacéo da unidade, que devera formalizar e
submeter de forma prévia a proposta de diretrizes ou exce¢fes para aprovagado pela Diretoria de
Seguranca Corporativa.

A adesao a essa Palitica e eventuais desvios, no Brasil e nas unidades no exterior, sdo reportados
periodicamente pela Diretoria de Seguranca Corporativa aos Comité Executivo, Comité de Auditoria e
demais comités de risco.

A informacgédo deve ser utilizada de forma transparente, para as finalidades informadas ao cliente e de
acordo com a legislagdo vigente, conforme descrito em politicas internas.

As diretrizes e eventuais excegfes sdo complementadas em procedimentos com regras especificas que
devem ser observadas.



PROCESSOS DE SEGURANCA DA INFORMACAO
Para assegurar que as informagdes tratadas estejam adequadamente protegidas, o Itat Unibanco adota
0S seguintes processos:

a)

b)

c)

d)

e)

Gestao de Ativos

Entende-se por ativo, tudo aquilo que a instituicdo considerar como relevante para o negécio, desde
ativos tecnolégicos (p.ex. software e hardware) como nédo tecnolégicos (p.ex. pessoas, processos e
dependéncias fisicas) desde que estejam relacionados a protecdo da informacéo.

Os ativos tecnoldgicos, de acordo com sua criticidade, devem ser identificados, inventariados,
mantidos atualizados, possuirem um proprietario, descartados de forma segura e serem protegidos
contra acessos indevidos. A protecédo pode ser, fisica (p.ex. salas com acesso controlado) e légica
(p-ex. configuragBes de blindagem ou hardening, patch management, autenticacdo, autorizacdo e
monitoramento).

Os ativos do Itat Unibanco, dos clientes e do publico em geral devem ser tratados de forma ética e
sigilosa e de acordo com as leis vigentes e normas internas, promovendo o uso adequado e
prevenindo exposic¢ao indevida das informagdes.

Classificagdo da Informacéo

As informacdes devem ser classificadas de acordo com a confidencialidade, conforme descrito em
documento internos.

Para isso, devem ser consideradas as necessidades relacionadas ao negdcio, o compartilhamento
ou restricdo de acesso e 0s impactos no caso de utilizagao indevida das informacdes. De acordo
com a classificacédo da confidencialidade devem ser estabelecidas as prote¢des necessérias durante
todo o seu ciclo de vida.

O ciclo de vida da informag&o compreende: Geracao, Manuseio, Armazenamento, Transporte e
Descarte.

Gestdo de Acessos

As concessdes, revisdes e exclusdes de acesso devem utilizar as ferramentas e 0s processos
corporativos do Itai Unibanco.

Os acessos devem ser rastreaveis, a fim de permitir a identificacéo individual do colaborador ou
prestador de servico que tenha acessado ou alterado as informacdes, permitindo sua
responsabilizagédo.

A concesséo de acessos deve obedecer ao critério de menor privilégio, no qual os usuéarios devem
ter acesso somente aos recursos de informacao imprescindiveis para o pleno desempenho de suas
atividades e devidamente autorizados.

A segregacéo de fungfes deve permear todos 0s processos criticos, evitando que um unico
responsavel possa executar e controlar o processo durante todo seu ciclo de vida.

A identificacé@o de qualquer colaborador deve ser Unica, pessoal e intransferivel, qualificando-o como
responsavel pelas agdes realizadas.

A senha é uma informag&o confidencial, pessoal e intransferivel, deve ser utilizada como assinatura
eletronica, sendo proibido seu compartilhamento.

Gestédo de Riscos

Os riscos devem ser identificados por meio de um processo estabelecido para anélise de ameagas,
identificacdo de vulnerabilidades, anélise de probabilidades e impactos sobre os ativos do Itau
Unibanco, para que sejam recomendadas as protecdes adequadas. As recomendacdes sdo
discutidas nos foruns apropriados.

Produtos, processos e tecnologias devem ter a adequada gestéo dos riscos de Seguranca da
Informacéo, para redugdo dos riscos a niveis aceitaveis, independentemente de estarem dentro da
infraestrutura do Itad Unibanco Holding, parceiros ou prestadores de servigos.

As tecnologias em uso pela instituicdo devem estar em versfes suportadas pelos seus fabricantes e
devidamente atualizadas, de acordo com os processos de gestdo de patches. Eventuais exce¢les
devem ser aprovadas na algcada competente ou possuir controles compensatorios.

Gestdo de Riscos em Prestadores de Servigos e Parceiros

Os prestadores de servicos e parceiros contratados pelo banco devem ser classificados
considerando alguns critérios, conforme em documento internos.

De acordo com a classificagdo, o prestador de servigo ou parceiro passara por avaliagéo de risco,
que pode incluir a validagdo in loco dos controles de Seguranca da Informacéo, avaliacdo remota
das evidéncias ou outras avaliagdes, além do acompanhamento de eventuais corre¢ées e melhorias
implementadas pelos prestadores de servigos e parceiros.



f)

9)

h)

Os prestadores de servi¢cos e parceiros devem informar os incidentes relevantes (conforme definido
no item 6.f deste documento), relacionados as informacdes do Itat Unibanco armazenadas ou
processadas por eles em cumprimento as determinagdes legais e regulamentares.

As diretrizes para contratacdo de servicos relevantes conforme definicées regulamentares, estdo
descritas em documento internos.

Tratamento de Incidentes de Segurancga da Informacao e Cyber Security

A area de Cyber Security monitora a seguranca do ambiente tecnoldgico do Itad Unibanco no Brasil,
analisando os eventos e alertas para identificar possiveis incidentes.

Os incidentes que sdo identificados pelos alertas sdo classificados com relagcdo ao impacto, de
acordo com os critérios adotados pelo Itall Unibanco. Para o seu grau de relevancia serao
considerados aspectos como impacto ao sistema financeiro e comprometimento de dados de
clientes e do publico em geral, conforme descrito no Plano de Tratamento de Incidentes de
Seguranca Da Informacao e Cyber Security (Brasil). Incidentes classificados como relevantes devem
ser comunicados ao Regulador, ao titular do dado, e ao Comité de Auditoria (CAUD), quando
envolverem dados pessoais que possam acarretar risco ou causar dano relevante aos titulares e
havendo o envolvimento de colaboradores internos, os casos serdo reportados para atuagao
conjunta com a Inspetoria.

Todos os incidentes passam por um processo de tratamento e comunicacdo, onde sao registradas
todas as informacgdes pertinentes aos incidentes como causa, impacto, classificagdo e demais
informagdes pertinentes.

Informacg@es sobre incidentes que possam impactar outras instituicdes financeiras no Brasil, devem
ser compartilhadas com as demais instituigdes, visando colaborar com a mitigacéo do risco
conforme determinag6es legais e regulamentares.

No exterior, a gestdo de incidentes de seguranca da informacéo e cibernéticos é realizada por cada
Unidade Internacional que deve reporta-los tempestivamente a Diretoria de Seguranga Corporativa
no Brasil.

A Diretoria de Seguranga Corporativa elaborara relatérios anuais contendo os incidentes relevantes
ocorridos no periodo, a¢des realizadas de prevencao e resposta aos incidentes e resultados dos
testes de continuidade. Este relatério devera ser apresentado ao Comité de Risco, ao Comité de
Auditoria e ao Conselho de Administragdo, conforme determinag@es legais e regulamentares.

Visando aprimorar a capacidade de resposta a incidentes, o Itat Unibanco realiza periodicamente
testes de continuidade de negdcios simulando cenérios de incidentes criticos de Cyber Security, que
podem comprometer a disponibilidade e/ou a confidencialidade das informacdes.

A fim de se antecipar as novas ameacas, o Ital Unibanco mantém processos de inteligéncia sobre
ameagcas virtuais, além de participar ativamente de féruns de ciberseguranga da industria e do
governo, no Brasil e no exterior, para o fortalecimento das defesas.

Todo colaborador deve ser proativo e diligente na identificacdo, comunicagéo para a area de
Seguranca da Informagao e na mitigagcdo dos riscos relacionados a seguranca da informacao.

Conscientizacdo em Seguranca da Informac&o e Cyber Security

O Itad Unibanco promove a disseminagao dos principios e diretrizes de Seguranca da Informacgéo
por meio de programas de conscientizacéo e capacitacé@o para fortalecer a cultura de Seguranca da
Informacéo, fazendo parte do Programa de Integridade e Etica, conforme descrito em documento
interno.

Periodicamente, séo disponibilizadas campanhas de conscientiza¢ao ou treinamentos que podem
ser presenciais ou on-line, relacionados a confidencialidade, integridade e disponibilidade da
informagdo. Estas campanhas sdo veiculadas através de e-mails, portal corporativo, e-learning, em
midias ou redes sociais aos colaboradores e clientes.

Governanca com as Areas de Negdcio e Tecnologia

As iniciativas e projetos das areas de negdcio e tecnologia devem estar alinhadas com os
principios e diretrizes de seguranca da informagéo.

Seguranca Fisica do Ambiente

O processo de Segurancga Fisica estabelece controles relacionados a concesséo de acesso fisico
aos ambientes, de acordo com a criticidade das informacgdes tratadas nestes ambientes, conforme
descrito em documento internos.

Seguranc¢a no Desenvolvimento de Sistemas de Aplicagéo

O processo de desenvolvimento de sistemas deve garantir a aderéncia aos documentos internos
para as Unidades Internacionais e boas praticas de seguranca da instituicéo.

Os ambientes produtivos devem ser segregados dos demais ambientes e com acesso somente via
aplicacao por usuarios previamente autorizados ou por ferramentas homologadas.



k) Configuracdo Segura

O processo de configuracdo segura deve garantir a aderéncia a documentos internos de
Configuracdo Segura — Hardening definida pela area de Arquitetura de Seguranga da Informacéo,
estabelecendo uma configurac@o segura dos sistemas adquiridos pela instituicdo de acordo com as
boas praticas de Seguranca.

I) Gravacao de Logs

E obrigatéria a gravacéo de logs ou trilhas de auditoria do ambiente computacional, para todas as
plataformas, de forma a permitir identificar: quem fez o acesso, quando o acesso foi feito, o que foi
acessado e como foi acessado.

Essas informagdes devem ser protegidas contra modificacdes e acessos ndo autorizados, conforme
descrito em documento interno.

m) Programa de Cyber Security
O Programa de Cyber Security do Itad-Unibanco é norteado pelos seguintes principios:
e Regulamentag¢fes vigentes;
e Melhores préticas;
e Cenarios mundiais;
e Andlises de risco da propria instituicao.
Conforme sua criticidade, as a¢des do programa dividem-se em:
e Criticas: Consiste em correcdes emergenciais e imediatas para mitigar riscos iminentes;

e Sustentacdo: Iniciativas de curto/médio prazo, para mitigacéo de risco no ambiente atual, mantendo
0 ambiente seguro, respeitando o apetite de risco da instituicdo e permitindo que acdes de longo
prazo/estruturantes possam ser realizadas;

e Estruturantes: Iniciativas de médio/longo prazo que tratam a causa raiz dos riscos e que preparam
0 banco para o futuro.

n) Protecdo de perimetro

Para protecdo da infraestrutura do Ital Unibanco contra um ataque externo, utilizamos, no minimo,
ferramentas e controles contra: ataques de indisponibilidade (DDoS), Spam, Phishing, APT/Malware,
invasdo de dispositivos de rede e servidores, ataques a aplicacdo, além de processos de scan de
vulnerabilidades externos e internos e testes de penetragéao.

Para mitigacdo do risco de vazamento de informag@es utilizamos ferramentas preventivas instaladas em
dispositivos moveis, estacGes de trabalho e servidores, no servigo de correio eletrfnico, no servigo de
navegacdo WEB, no servico de impressao, além do uso de criptografia para dados em repouso e em
transporte.

Visando elevar a protecéo, ndo é permitida a conexao fisica ou logica a rede corporativa da institui¢cdo, por
equipamentos particulares ndo gerenciados ou ndo homologados pelo Itat Unibanco.

Protecéo interna

Para protecdo da infraestrutura do Ital Unibanco contra ataques internos, utilizamos ferramenta de
Antimalware homologada contra ameacas cibernéticas. O antimalware € responsavel pela deteccao,
protecdo e mitigagdo dessas ameagas.

0) Governanga com as Unidades Internacionais

As unidades internacionais devem possuir um responsavel por seguranc¢a da informacao,
independente das areas de negdcio e tecnologia, que se reporta matricialmente a Diretoria de
Segurancga Corporativa.

Propriedade Intelectual

A propriedade intelectual é a prote¢@o que recai sobre bens imateriais, tais como: marcas, sinais
distintivos, slogans publicitarios, nomes de dominio, nomes empresariais, indicacdes geograficas,
desenhos industriais, patentes de invencdo e de modelo de utilidade, obras intelectuais (tais como obras
literarias, artisticas e cientificas, base de dados, fotografias, desenhos, ilustracdes, projetos de
arquitetura, obras musicais, obras audiovisuais, textos e etc.), programas de computador e segredos
empresariais (inclusive segredos de industria e comércio).

Pertencem exclusivamente ao Itat Unibanco todas e quaisquer invengdes, criacdes, obras

e aperfeicoamentos que tenham sido ou venham a ser criados ou realizados pelo colaborador ao Itad
Unibanco, na qualidade de administrador, empregado e/ou estagiario, durante todo o prazo de vigéncia do
mandato, contrato de trabalho ou contrato de estagio do colaborador. Quaisquer informacgdes e contetidos



cuja propriedade intelectual pertenga ao Itall Unibanco, ou tenham sido por ele disponibilizado, inclusive
informagdes e contetdos que tenham sido obtidos, inferidos ou desenvolvidos pelo préprio colaborador
em seu ambiente de trabalho ou utilizando recursos da instituicdo ndo devem ser utilizados para fins
particulares, nem repassados a terceiros, sem autorizacéo prévia e expressa do Itall Unibanco

E dever de todos os colaboradores zelar pela protecéo da propriedade intelectual do Itat Unibanco.

Declaracdo de Responsabilidade
Periodicamente os colaboradores do Ital Unibanco devem aderir formalmente a um termo,
comprometendo-se a agir de acordo com as politicas de Seguranca da Informagéo.

Os contratos firmados com o Itad Unibanco devem possuir clausula que assegure a confidencialidade das
informacdes e a obrigatoriedade de seguir as regulamentacdes vigentes, referentes ao tema de
seguranca da informacao.

PAPEIS E RESPONSABILIDADES

As politicas, estratégias e processos corporativos de Seguranga da Informag&o sdo supervisionadas no
Brasil e no exterior pela Diretoria de Seguranga Corporativa e discutidos nos féruns especificos de riscos
das areas e nas Comiss@es Executivas que tratam Risco Operacional ou Tecnologia.

Auditoria Interna
Os papéis e responsabilidades da Auditoria Interna estdo descritos na Politica de Auditoria Interna
(Global).

Risco Operacional
Os papéis e responsabilidades de Risco Operacional estao descritos na Politica de Gerenciamento
Integrado de Risco Operacional e Controles Internos (Global).

Seguranca Corporativa

e Aprimorar a qualidade e efetividade de seus processos, buscando a integridade, disponibilidade e
confidencialidade das informacdes;

e Proteger a informacgao de ameacgas buscando garantir a continuidade do negdcio e minimizar os
riscos ao negocio;

e Estabelecer, implementar, operar, monitorar e garantir a melhoria continua do sistema de gestéo de
seguranga da informagéo (SGSI).

e Definir e formalizar os objetivos, controles e a estratégia de governancga de seguranc¢a da informacao,
em conjunto com o Comité Executivo de Seguran¢a da Informacéo.

e Coordenar as ac¢des para atingimento dos objetivos e da estratégia de governanga de seguranga da
informacgé&o aprovados pelos comités, envolvendo as areas responsaveis.

e  Estabelecer e disseminar uma cultura de seguranga da informacé&o.

e Propor o investimento para a seguranca da informacg&o para atender aos objetivos desta politica.

e Definir as politicas e padrbes de seguranca da informagé&o a serem aplicados nos processos, produtos
e tecnologias.

e Definir padr6es minimos de seguranga para as Unidades Internacionais e Empresas controladas no
Brasil e no exterior e Entidades mantidas ou geridas pelo Conglomerado Itat Unibanco, garantindo
alinhamento com os objetivos de seguranca da informacao definidos pela Holding.

Unidades Internacionais
Atuar proativamente na identificacdo, prevencgéo e corre¢do dos riscos e reportar periodicamente a
Diretoria de Seguranc¢a Corporativa.

Empresas e Entidades do Conglomerado

Empresas do conglomerado controladas no Brasil e no exterior e entidades mantidas ou geridas pelo
Conglomerado Itad Unibanco devem avaliar as diretrizes e requisitos estabelecidos nesta politica e em
seus anexos, reportando periodicamente a Diretoria de Seguranga Corporativa os riscos identificados,
adequando seus procedimentos de seguranca internos conforme seu segmento de negdécio e apetite de
riscos. Estas empresas devem ser classificadas e ter modelo de governanga baseado na avaliagdo de
riscos, que considera os seguintes aspectos: Impacto na imagem da Holding, Modelo de Arquitetura e
Conectividade com a Holding, e Volume de dados sensiveis armazenados. Este modelo de governanga
pode variar entre avaliagdo e acompanhamento direto de aderéncia aos controles definidos ou seguindo
declaracéo de aderéncia a ser realizado pela prépria empresa.

Comité Executivo de Seguranga da Informagéo
Aprovar a estratégia, objetivos, orcamento e acdes necessarias para a mitigagéo dos riscos dos
processos de seguranca da informagao.



Comité de Auditoria— CAUD
Supervisionar a estratégia de gestdo dos riscos, seus respectivos processos e controles internos, bem
como acompanhar os projetos de seguranca da informacédo do Conglomerado Itad Unibanco.

Area de Tecnologia
Manter o parque tecnolégico disponivel e atualizado com os padr8es de seguranca implementados,

dentro dos prazos compativeis com os niveis de riscos.

Area de Neg6cio
Proteger as informacgdes do Itad Unibanco sob sua responsabilidade.

SANCOES DISCIPLINARES

As violagOes a esta politica estdo sujeitas as sang¢des disciplinares previstas em documento internos, bem
como nas normas internas das empresas do Ital Unibanco e na legislagdo vigente onde as empresas
estiverem localizadas.

DOCUMENTOS RELACIONADOS

Esta Politica Corporativa de Seguranca da Informacédo é complementada por procedimentos especificos
de Segurancga da Informacédo em conformidade com os aspectos legais e regulamentares e aprovadas
pelas Superintendéncia de Governanca e Projetos de Cyber Security e Superintendéncia Operacional de
Cyber Security, subordinadas a Diretoria de Seguranca Corporativa, na estrutura da Area de Riscos e
Financas do Itat Unibanco.

Frameworks e Regulamentacdes
- Resolugéo 4.893 do Banco Central;

- Resolugéo n° 85 do Banco Central;

- Resolugéo 4.752 do Banco Central;

- Lei Geral de Prote¢éo de Dados Pessoais (LGPD) - Lei n® 13.709/2018;

- Resolugéo n° 35 da CVM,;

- Resolugéo Conjunta N° 1, de 4 de maio de 2020 (Open Finance);

- Circular 638 da SUSEP;

- Resolug@o CNSP n° 415 da SUSEP, de 30 de Julho de 2021 (Open Insurance);

- Securities and Exchange Commission (SEC) - Cybersecurity Risk Management, Strategy, Governance,
and Incident Disclosure;

- E demais regulamentacdes e leis relacionadas ao tema.

- ABNT NBR ISO/IEC 27001:2013 - Tecnologia da informacao - Técnicas de seguranga - Sistemas de
gestdo da seguranca da informagdo — Requisitos;

- ABNT NBR ISO/IEC 27701:2019 — Técnicas de seguranca — Extensdo da ABNT NBR ISO/IEC 27001 e
ABNT NBR ISO/IEC 27002 para gestdo da privacidade da informagdo — Requisitos e diretrizes;

GLOSSARIO
APT (Advanced Persintent Threat): ataques avancados persistentes.

Cyber Security: é o termo que designa o conjunto de meios e tecnologias empregadas na defesa dos
sistemas de informacao, infraestrutura, redes de computadores e/ou dispositivos pessoais, com o objetivo
de prevenir danos, roubo, intrusdo, alteracdes ou destrui¢cdo de informagdes.

Dano Relevante: A¢édo que possa causar impacto a privacidade do individuo, podendo ocasionar risco
elevado a sua integridade fisica ou moral.

Parque tecnoldgico: conjunto de ativos de infraestrutura e sistemas de tecnologia.

Segregacao de fungdes: consiste na separacao das atividades entre areas e pessoas potencialmente
conflitantes ou que possuem informagdes privilegiadas, na qual, o colaborador ndo pode exercer mais que
uma funcao nos processos de autorizacao, aprovagao, execucao, controle e contabilizagdo.



Aprovado pelo Conselho de Administragcao de 01.02.2024.



